
Telecontrollo Made in Italy: a step forward for a better life, Milano 29-30 settembre 2015

ACQUA SICURA 4.0
la Cyber Security 
nei sistemi Scada

FrancescoTieghi

ServiTecno SRL 

ftieghi@servitecno.it

Antonio Allocca

A.T.I. SRL 

a.allocca@acmotec.com



Telecontrollo Made in Italy: a step forward for a better life, Milano 29-30 settembre 2015

Indice della presentazione

Sicurezza: inquadramento del problema (ServiTecno)

1. Cos’è la sicurezza informatica

2. Un problema non facile da vedere

3. Eventi: fatti e numeri

4. Associazioni di settore

Sicurezza: in pratica (A.T.I.)

1. Valutazione del rischio

2. Minacce ed azioni preventive

• organizzative

• ambientali

• tecniche

3. Conclusioni



Telecontrollo Made in Italy: a step forward for a better life, Milano 29-30 settembre 2015

RACHECOURT SUR MARNE, 

Francia - Alta Marna
piccolo paese nella Regione Champagne Ardenne, 

meno di 1.000 abitanti ma un corso d’acqua 

fondamentale da gestire per l’agricoltura della zona
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I PALLINI BLU

Sono più di 13.000 gli indirizzi IP di Sistemi di 

Controllo (i pallini blu appunto con relativa porta, 

provider, luogo geografico e coordinate GPS) ai 

quali è possibile accedere senza particolari 

difficoltà o competenze tecniche.
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TUTTO CIO’ CHE PUO’ ESSERE 

ATTACCATO LO SARA’
(Corollario alla legge di Murphy)

In Italia si può subire un’attacco senza denunciarlo

o peggio…

SENZA ACCORGERSENE

• Italia: nella TOP 10 globale per 

diffusione malware.

• Primi in Europa per numero di PC

infetti e controllati da Cyber 

criminali.

• Non esiste una legge che 

obblighi a denunciare furti o 

altre attività.
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TUTTO CIO’ CHE PUO’ ESSERE 

ATTACCATO LO SARA’



Telecontrollo Made in Italy: a step forward for a better life, Milano 29-30 settembre 2015

CYBER ATTACK: IERI, OGGI E 

DOMANI
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CYBER ATTACK: IERI, OGGI E 

DOMANI
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White Paper & Good Practice
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Associazioni e Contatti
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… IN PRATICA
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SICUREZZA INFORMATICA – IN PRATICA
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La sicurezza può essere definita come 
la "conoscenza che l'evoluzione di un sistema non produrrà stati indesiderati".

In termini più semplici è: sapere che quello che avverrà non provocherà dei danni. 

La sicurezza totale si ha in assenza di pericoli.

In senso assoluto, si tratta di un concetto difficilmente traducibile nella 
vita reale anche se l'applicazione delle norme di sicurezza rende più 
difficile il verificarsi di eventi dannosi e di incidenti.

Sicurezza informatica:
il sistema informatico deve essere in grado di impedire l’alterazione diretta o indiretta delle 

informazioni, sia da parte di utenti non autorizzati, sia dovuta ad eventi accidentali.

RISERVATEZZA – INTEGRITA’ – DISPONIBILITA’

SICUREZZA INFORMATICA: DEFINIZIONI
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MINACCE e AZIONI PREVENTIVE 

AZIONI PREVENTIVE

MINACCE di tipo ORGANIZZATIVO

formazione 
del 

personale

mancanza di 
consapevolezza

procedure per 
cambio 

configurazioni 

mancanza di 
policy per la 

sicurezza

procedure 
per accesso 

ai sistemi

gestione accessi 
al sistema 

limitatamente 
regolati

procedure 
per gestione 

password

nessuna 
procedura per 

gestione 
password
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AZIONI PREVENTIVE

MINACCE di tipo AMBIENTALE

protezione 
elettrica

discontinuità 
alimentazione 

elettrica 

protezione locali

controllo accessi

videosorveglianza

vandalismi, furti

disaster recovery

eventi meteo 
eccezionali, incendi, 

esplosioni

MINACCE e AZIONI PREVENTIVE 
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AZIONI PREVENTIVE

MINACCE di tipo TECNICO

manutenzione 
preventiva

ridondanza dei 
sistemi

malfunzionamenti 
hw/sw

antivirus

virus

firewall

hacking

MINACCE e AZIONI PREVENTIVE 
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Accessi locali e remoti per manutentori e fornitori.

Ricordiamoci di censire tutti gli accessi, controlliamoli e 
soprattutto proteggiamoli in modo adeguato!

VPN: Virtual Private Network  Virus Propagation Network

Documentazione e Back-up. 

Dove sono?   Sono aggiornati?

Sono una risorsa per limitare i danni da malfunzionamenti e 
rotture.

MINACCE e AZIONI PREVENTIVE 
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MINACCE e AZIONI PREVENTIVE 

PERIODICA ANALISI DI HW E SW 

può essere utile ad identificare potenziali criticità e 
programmare per tempo aggiornamenti.

ANTIVIRUS

mancano totalmente ?
non sono previsti ?
non sono compatibili con le applicazioni ?
le signature sono vecchie di mesi: a cosa serve ? 
le patch di sicurezza, di quando sono ? 
aggiornate all'ultima fermata dell'impianto ?
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Analisi di Rischio

• Definizione minacce

• Identificazione vulnerabilità

Analisi di sicurezza

• Definizione perimetri di 
intervento

• Definizione azioni 
preventive

Analisi di Sistema

• Architettura funzionale e 
fisica

• Interfacce interne ed 
esterne

FOCUS: ANALISI



Telecontrollo Made in Italy: a step forward for a better life, Milano 29-30 settembre 2015

sovraccaricoRischio 
n°1

creatura 
meravigliosa

Rischio 
n°2

RISCHI
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SEMPLICITA' 
APPARENTE        vs.       
COMPLESSITA' 
REALE 

Aumento della 
complessità reale a 
fronte della semplicità 
apparente.
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Il ruolo del system integrator
TELECONTROLLO e CUCINA

 La varietà degli ingredienti non è sufficiente per garantire il risultato.
 Mischiando buoni ingredienti non sempre ottengo un buon risultato.
 I cibi preconfezionati.
 Il fattore di scala.
 Gli obiettivi del padrone di casa.
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Soluzioni per la sicurezza dei sistemi di 
telecontrollo-infrastrutture critiche
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