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3 Monitoraggio e telecontrollo di
impianti on-site in VPN aziendale
/////l SAPIO] Piero Dell’Oste (Inspiring Software s.r.l.)
n IROCI(WI- ell Maurizio Cappelletti (Rockwell Automation s.r.l.)
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CONTESTO & ASSET 1/2 .

IL CLIENTE SAPIO s.r.l.

« 2014 1460 coll / fatt . 450 MI€
 sede operativa e amm. Monza
* installazioni totali on site [50]

* installazioni target [25]

IMPIANTI DI PRODUZIONE ON SITE GAS TECNICI
(azoto, ossigeno, idrogeno...)

* localizzazione remota (c/o sito cliente)
* assenza presidio

* processo a ciclo continuo

e utenza “gasdotto”

e utilities di sito

e controllo PLC + HMI (<300 I/0)
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SETTORI DI INTERESSE
* vetro

* acqua e ambiente

* metallurgia e trattamenti termici
 chimica, petrolchimica, farmaceutica
* elettronica

* energie rinnovabili e waste to energy
* acciaio...

REQUISITI MONITORAGGIO/TELECONTROLLO ey
e tempestivita e selettivita trasmissione dati/eventi .
* economia di utilizzo del mezzo di trasmissione

* archiviazione, rintracciabilita gestione dati/eventi
* autodiagnosi

e struttura modulare

 controllo e riservatezza accessi
e finalita multiutenza multiruolo

—— -
! ——
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IL SISTEMA - SCHEMA SEMPLIFICATO

o lill

o lill

Items

Reqgistry

VPN mobile clients
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2 IL SISTEMA - GEOGRAFIA

* n° impianti monitorati [7]

e target impianti [25]

* localita AL, MlI, BS, PN, FR, LT
e postaz. centrale Monza
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* rete ehernet locale

* router 3G (opz. banda HSUPA/HSDPA/WCDMA/GSM/GPRS/EDGE)
e simcard APN (static address)

* switch

* sistema di controllo PLC, HMI, OP/PW...

* protocollo socket e logica sfw (CPU)

((A’)

IP 192.XXX.YYY.Z2ZZ

(‘A’)

IP 192.XXX.YYY.22Z

,,,,,,,,
Bhyryrt

.E. Ethernet
@===() Atre connessioni bus
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IL SISTEMA - INSTALLAZIONE REMOTA 2/3 i

. fotografie
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FUNZIONALITA

eacquisizione e archiviazione dati (variabili e stati processo impianti)
* acquisizione e archiviazione eventi (in modalita asincrona)

* invio selettivo di avviso (e-mail) a funzioni reperibili

e monitoraggio (HMI)
 diagnosi stato della comunicazione e relativo servizio alert B
* reporting

Registry

CARATTERISTICHE TECNICHE Notifcations >.)
* /PN aziendale

<
G; Time series

* applicativo data collector %500

* applicativo servizio mailing o

* applicativo modulare socket server channel (per ogni sito remoto) 5

* servizio controllo connessione ingresso (lista IP/portaTCP)
* accesso controllato per funzioni e utenti
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gestione canali e stato comunicazione

Channels

| 7 in tutto

Code Pl
B yYYYYYYYYYYY
[l ¥YYYYYYY Rho
[l YYYYYYY Spinetta
] HPN12-YYYYYYY
] HPN2O-YYYYYYY
1 yyyyyyy villotta
YYYYYYY

7 in tutio

Drivar

Socket

Socket

Socket

Socket

Socket

Socket

Socket

Data source

[local_remote@127.0.0.1:8080] Local Remote
[local_remote@127.0.0.1:8080] Local Remote
[local_remote@127.0.0.1:8080] Local Remote
[local_remote@127.0.0.1:8080] Local Remote
[lecal_remote@127.0.0.1:8080] Local Remote
[local_remote@127.0.0.1:8080] Local Remote

[local_remote@127.0.0.1:8080] Local Remote

Description

Status

& running
€ running
0 running
a running
& running
@ running

& running

¥, |ANIE

~ JAUTOMALZIONE

Last update

17 Lug. 2015,

17 Lug. 2015,

17 Lug. 2015,

17 Lug. 2015,

17 Lug. 2015,

17 Lug. 2015,

13:34:43
13:30:30
13:35:20
13:37:04
13:42:55
13:38:00

13:41:29

A
CONFINDUSTRIA
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acquisizione e gestione allarmi/eventi

L\ Alarms -3 View Options
Alarms Devices Last Update “ = Lst
T Alarms i i
YYYYYYYY PT_6008A_LA Local - & Filtri
‘ Bassa pressione da KG602A a cliente Remote a2t Bt
Q@ Oora
‘ HPYYYYYYYYY FT_2011_LOW_ALARM Local i3 by 2016 050640
FSLL-2011 - LOW REBOILER PURGE FLOW Remote e
HPNIYYYYYYYYY _TT517_HA Local o
A ALTA TEMP. H20 RAFFR. MAC Remote 0 e 2015 151236 A o
HPNTYYYYYYYYY_P904_STOP Local B onac
i A Fi :46:
¥\ POMPA2 H20 RAFFR. MAC ARRESTATA Remote Plimecer BNen B
YYYYYY ZAL7500A Local s
A VALVOLA DI LINEA ARIA "A” CHIUSA Remate i Al £ omack
YYYYYY ZAL75008 Local 7. | Priority
A VALVOLA DI LINEA ARIA "B" CHIUSA Remote Lhep2ntE 103122 2
Q Ccerca
‘ PYYYYYY_LALL 450 Loedl 15 April 2015 09:45:46
SD9 - BLOCCO BASSISSIMO LIVELLO RIBOLLITORE Remote 2 SesrhinDelies
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acquisizione dati e monitoraggio

VARIABLES: Villotta_Float_FT_1825 [undefined]

TODAY LAST 7 DAYS THIS WEEK LAST 30 DAYS THIS MONTH
< 06 Jul- 13 Jul 13 Jul - 20 Jul 20 Jul - 27 Jul >

® O-1Villotta_Float_FT_1825 [undefined]
1654.38
1600.00 s MWMWW

1400.00
1200.00
1000.00
200.00
600.00
400.00

200.00

4
Jlﬂ% 001 Jul1317:06 Jul1407:00 Jul142053 Jul151046 Jul 16 00:40  Jul 16 14:33 Jul 17 13:31
1654.38

1000.00

4
J-Ilﬁ% 001 Jul1317:06 Jul1407:00 Jul142053 Jul1510:46  Jul 16 00:40 Jul 16 14:33 Jul 17 13:3¢
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mailing server

Notifications

1184 in tutto R | .2

]

il

Creation date

17 Lug. 2015, 12:12:54
17 Lug. 2015, 12:12:54
17 Lug. 2015, 12:12:54
17 Lug. 2015, 11:22:49
17 Lug. 2015, 11:22:49
17 Lug. 2015, 11:22:49
17 Lug. 2015, 10:14:41
17 Lug.

2015, 10:14:41

17 Lug. 2015, 10:14:41

Short

AAAAA LTE1141FAULT OFF at 2015-07-17 09:22:08+00:00 GUASTO TRASMETTITORE LIVELLO EVAPORATORE E1141 alarm
down triggered

AAAAA LTELI41FAULT OFF at 2015-07-17 09:22:08+00:00 GUASTO TRASMETTITORE LIVELLO EVAPORATORE E1141 alarm
down triggered

AARAAA LTE1141FAULT OFF at 2015-07-17 09:22:08+00:00 GUASTO TRASMETTITORE LIVELLO EVAPORATORE E1141 alarm
down triggered

AAAAALTEL141FAULT OFF at 2015-07-17 09:22:08+00:00 GUASTO TRASMETTITORE LIVELLO EVAPORATORE E1141 alarm
up triggered

AAAAA LTEL141FAULT OFF at 2015-07-17 09:22:08+00:00 GUASTO TRASMETTITORE LIVELLO EVAPORATORE E1141 alarm
up triggered

AAAAA LTE1141FAULT OFF at 2015-07-17 09:22:08+00:00 GUASTO TRASMETTITORE LIVELLO EVAPORATORE E1141 alarm
up triggered

AAAAAA _HA_7851A_Allarme OFF at 2015-07-17 07:59:16+00:00 Comando di override analizzatore AT-7851 alarm
down triggered

AAAAAA _HA_7851A_Allarme OFF at 2015-07-17 07:59:16+00:00 Comando di override analizzatore AT-7851 alarm
down triggered

AAAAAA  _HA_7851A_Allarme OFF at 2015-07-17 07:59:16+00:00 Comando di override analizzatore AT-7851 alarm
down triggered

Recupera Notifications Cancellati

Natifier

e-mail

e-mail

e-mail

e-mail

e-mail

e-mail

e-mail

e-mail

e-mail

Filtra
Notifier conf
mmmmmmm@mmmit
nmmmmmmmmEmmmit
P com
mmmmmmm@mmo.it
nAmmmmmmmmEmma.it
P @ .COMm

frimmmmm:@smmo.it

mmmmmmmmimma.it

mmmmmmm@mmo.it

Aggiungi Notification

Status

sent

sent

sent

sent

sent

sent

sent

sent

sent

<

High priority

m

@

@

A
CONFINDUSTRIA
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CARATTERISTICHE
 connessione in VPN aziendale per utenti operatori / manutentori
 postazione portatile (laptop, tablet, ...)

 dotazione client software controllo remoto

O.—W

L
HH ‘ umuw K
[ -2005
: ’
B = FIC-2006-2
e &

T1019A 2
B [FICID [EP i@ (] [Sle s BT |
7 © m—m il S ol --m-----------
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° connessione remota operatore/manutentore VPN client

CONFINDUSTRIA

Connection Entries  Status Certificates Log Options Help

FE 3
Za 18 b bl
Connect Mew Import Modify Delete CIsco
il Connection Ertries |Cert'rﬁcates | Log |

I Connection Entry ./

I Host | Transport
IPSec/UDP

VMC Server: 192, 30000000 [Tt e - - ] Wy
i e e — 2000712015 0E5111 |

Silence All | Fiter | Sort T R

G K101 in marcia I
o K101 pronto a partire
Blocco cumulativo K101

=T = -

Password: ;u“

o

i VNC® Viewer

WO Sepver | 192,

Encryption: | Let VNC Server choose

2 Connecting...

I I . I

TI-516

mﬂi?' uH
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PERFORMANCE .

TARGET
* on stream

* KPIs
* manutenzione preventiva

* analisi statistica

ﬂf

IN PROGRESS
* integrazione con sfw gestione manutenzione
* consuntivazione costi manutenzione
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grazie per I'attenzione

Piero Dell’Oste (Inspiring Software s.r.l.)
Maurizio Cappelletti (Rockwell Automation s.r.l.)

Milano 29 Settembre 2015
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