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| benefici dei dispositivi e delle tecnologie
Web Automation applicati ai sistemi per le
Public Utility
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Interconnessione di logiche geograficamente
* distribuite

La connettivita:

La rete mobile e in continua evoluzione in termini di velocita di
trasmissione.

L'interconnessione tra i device, permette interazioni e tempi di
reazione sempre piu soddisfacenti.

Gli operatori stanno facendo forti investimenti portando I'ltalia tra gli
stati piu serviti dal punto della copertura territoriale

Telecontrollo Made in Italy: a step forward for a better life, Milano 29-30 settembre 2015



S Ge 02—, ¥, |ANIE

s Op A la 2 IAUTOMAZIONE
[y~ — B,
|® Oberatore Comuni Dicuiin 4G+  Popolazione Acciornamento
P coperti in 4G (LTE-A) coperta (%) 88
Vodafone 5.200 550 90% Settembre 2015
TIM 4.066 232 85% Settembre 2015
3 Italia 1.074 o) 54% Settembre 2015
Wind 670 o) 47% Settembre 2015

Fonte: wikipedia da siti ISP

Le previsioni indicano che entro il 2017, il livello di copertura arrivera addirittura
al 95% della popolazione
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Interconnessione di logiche geograficamente
distribuite
| modelli di interconnessione:

| modelli di interconnessione tra i device hanno raggiunto una loro
maturita e possono essere di diverse tipologie:
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sempre piu elevata
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Qualifnhisegnitdel

Telecontrollo

Piversirmodellirdl
Interconnessione

' iOttimizzazione della Banda ]

Backup dati lato RTU in caso di f

iRegistrazione dei dati ]

con Time Stamp
' Sincronizzare orologio RTU F

Utilizzo di un
protocollo standard

Gestione delle Erlorlta f l
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‘ - i Ridondanza ]

Sicurezza [

Diversi tipologie di dati raccolti:
funzionamento, consumi energetici, etc..

Tele-maintenance [

i Upgrade da remoto ]

Accesso via WEB anche tramite smart device f
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w | Bufferizzazione all'interno dellRTU

RTU (Controlled station)

-

Controlling station

Ingressi digitali Alarms SCADA
Ingressi digitali Sln |e POint -~
—— ¢ 2 Buffer
_ prioritario
2
Ingressi digitali Mess ages ﬁ

v Protocollo Standard
v' Backup dati
v Gestione priorita

Ingressi Analogici Measurement
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Modello Client-Server

A

---------------- Measurement - -
-------------- IEC_M_ME_TF_1
------------ 0—— Number
-~ - 2001 InfObjectAddress
Trigger

- g_rMess2—— Status_REAL
--------- -10000.0—— Limit_Min
--------- 10000.0—— Limit_Max

3 criteri per l'invio dei dati

v Ottimizzazione della banda
v" Registrazione con Time Stamp RTU locale

AUTOMAZIONE
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CONFINDUSTRIA

RTC
IEC60870_RTC_DST
M_-IEC_DST-_LOCALTIME_IN_RTC — ModeDST Year ——g_iYear
0—— TimeZone Month ——g_iMonth
3—— HourDST Day ——g_iDay
RTC-_SUNDAY — DayOfChange Hour ——g_iHour
3—— MonthStart Minute ——g_iMinute
10— MonthEnd Second ——g¢_iSecond
RTC_LAST—— DayBegin Miliseconds ——g_iMilliseconds
RTC_LAST—— DayEnd TimeValid ——g_bTimeValid
FALSE —— UseTimelnterrupt DaylightSavingTime —

FLC buffer parameters and link:
Close IECED870 ¢

Linked IP addresses
53.11852.110 ... 158.11852.112

@ Area DT
) Area FL

Buffer 1 6286 100
Buffer2 8966 100 2760
|
|

138.118.5271 ... 1581185272
158.118.52.90 ... 158.118.52.97

Buffer3 11626 100
Bufferd 14286 100

158.118.52.28 ... 158.118.52.29

0 Ao b individual client IP addresses

v" Sincronizzare orologio RTU con il centro di controllo © Al  range ofcet P acbesses

[all: octet iz 255)

/ Ridondanza From 158.118. B2 . 110 Upto 158 .7118. B2 . 112
/ Slcurezza [Uze <F1: key for mare info.]
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HTTP GET | Leggere un dato/file da un server mediante comandi HTTP

WWW N
HTTP GET request

750 &
Server rlsponde con il dato / file richiesto
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HTTP GET request
Server risponde con il dato / file richiesto

HTTP POST command |

Dashboards! o name =E0E

Daily electricity consumption: House Power
&
Fa ]
14 B P — L N =+ H = U _ @
13 T . 1+ ' ' . + ! | e
1] + - e H
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HTTP GET | Leggere un dato da un DB mediante comandi HTTP

Community-led development since 1999.

Inviare un dato ad un DB mediante comandi HTTP

‘ 78, 0,
8. "“Apache

Software Foundation

Community-led development since 1999.
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Secondo uno studio Cisco, nel 2016 i dispositivi connessi nel mondo saranno
piu di 10 miliardi, superiori alla popolazione mondiale stimata a 7,3 miliardi.

«loT» ERA

HTML5: e la tecnologia ritenuta la migliore soluzione per creare e sviluppare
contenuti per il WEB ed il WEB mobile

L'HTMLS € una evoluzione dellHTML, open source, che presenta diverse
novita e se anche non ancora ufficialmente rilasciata dal consorzio W3C
e supportata da diversi Browser in differenti gradi di release.
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HTML5 = verifica supporto browser.

1° E’ possibile verificare quanto il Browser utilizzato sia HTML5
compliance facendo un test al seguente link https://ntml5test.com/

HML [ TEST
Lrove | v | souve st
* ’ 4 E
A2 N BN )
YOUR BROWSER SCORES OUT OF 553 POINTS 144l
GodS for HTMLS Canvas.
* aracive digrne.
You are using Chrome Dev 43.0.2327.5 on Windows 7 Comect? v X
p Donate
ML rest
YOUR BROWSER SCORES ]] 3 OUT OF 533 POINTS

You are using Internet Explorer 9.0 on Windows 7 correct? vV X
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., HTMLS: in prima istanza si assiste ad una evoluzione del modello di markup,

si passa sempre pitu a markup semantici dove il significato del markup é
facilmente intuibile rispetto a quelli fin qui adottati.

HTMLS : linguaggio orientato ai Blog.

New Semantic Elements in HTML5

Many web sites contain HTML code like: <div id="nav"> <div class="header"> <div id="footer">
to indicate navigation, header, and footer.

HTMLS offers new semantic elements to define different parts of a web page:

e <article>
» <aside>
o <details> <nav>
» <figcaption>
» <figure>

» <footer>

» <header> <aside>
+ <main>
s <mark> <article>
e <nav>

+« <section>

e <summary>
e <time>

<header>

<section>

<footer>

Fonte: http://www.w3schools.com/
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JAVA

HTML5 / AJAX vs JAVA

A&A

Asynchronous Javascript

HTTP Client Integrato nel Esterno al Browser
Browser
Accesso ai
dati

Tramite richieste lato Client

Smart phone
Tablet

Editor pag.
HTML
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% Controllo via app -
|
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Tramite le funzioni standard di uno smartphone/Tablet quali:

Accesso web
Accelerometro

Sensore di orientamento
Riconoscimento vocale
Etc..

e possibile avere una «smart» interazione con gli attuatori in campo.

E’ possibile creare delle app che inviano dei comandi di GET e POST
che contengono il protocollo del PLC, in caso di attivazione di una
funzione dello smartphone/Table.
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Per creare le app e possibile utilizzare diversi Tool gratuiti disponibili su
internet.

Per esempio si puo utilizzare. http://appinventor.mit.edu/explore/

MIT App Inventor

B

Il servizio diventa a pagamento solo quando si

vuole inserire I'app creata su google play di &
android. > GOOS[Q play
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Viewer

Oggetti grafici

[“Ipisplay hidden compenents in Viewer

Controllo acque reflue

Comando vocale awio pompa |
‘ 1

Portata:

Oggetti funzionali

Non-visible components

& 4 & -4 8 -

Clock1 OrientationSensor1 Web1 TextToSpeechl SpeechRecognizer! AccelerometerSensorl
< 8

LocationSensor1 Sharing1 FileT BluetoothClientl
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Oggetti funzionali

o Avviso vocale allarmi /
raggiugimento target

Modifica SP mediante Impostazione SP
inclinazione Device via cmd vocale

Shake it

Manuale - Remoto

O] ] L e

Clockl OrientationSensorl Web1 TextToSpeech1 SpeechRecognizerl AccelerometerSensorl

® < 8

LocationSensor1 Sharing1 Filel BluetoothClient1

Geolocalizzazione Salvataggio
attuatore dati su file

Condivisione informazioni

(Whatsapp, email ... etc)
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- VO Clock » B

do set . to 1[:18 global DatoPLC -
call GUETED Cet Comando tramite protocollo

. P PLC di lettura
‘url  responseCode  responseType  responseContent —
do | set to | get
set o  segment text | get [EEEIRENEGE
start

length | [E}
@ 1 LT giobal Risultato? - § = - (MK 0100 B

then  call .Speak _ _
message | * (IS Interpretazione della risposta

= del PLC

L N—

@ T Giobal Risultato? - 1, = - (M 0200 B
L =1 T |l TextToSpeech = RSIlerL

message
=

@ LT giobal Risultato2 - || = - (MY 0300 &

then call QOGRS CEE0ED Speak
message o Tre fogli fs

L -

Sintesi Vocale
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T Utilizzo app - locale
l
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Conclusioni

®* « Velocitadi connessione sempre piu elevate - nuove opportunita.

* Modelli di interconnessioni - esigenze si evolvono = soluzioni
specifiche di Telecontrollo

« L'IEC60870 - efficienza ed efficacia
« L'HTTP client = ponte verso il «cloud» ed i suoi DB

« L'accesso al WEB via Smartphone e Tablet - crescono i contenuti WEB
mobile.
« HTML5 - accesso locale all'impianto via smart device, vantaggi:
» smart device - disponibili sensori per il monitoraggio/controllo
» non lasciare HMI in sito in assenza di operatore
» accedere mediante tecnologie conosciute ed «easy to use»

 «APP» dedicate - nuova esperienza nell'interfaccia uomo-macchina
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Panasonic ° ;3‘ el

A
Panasonic W i Conitrol

Siamo disponibili nell’area espositiva per eventuali approfondimenti sulla
soluzione presentata e per demo reale su gestione controllo via app ad
integrazione delle soluzioni di telecontrollo Panasonic

«Competitivita e Sostenibilita. Progetti e tecnologie al servizio delle reti di pubblica utilita» Bologna, 6-7 novembre 2013



